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TOBB EKONOMIi VE TEKNOLOJi UNIiVERSITESI
FEN BIiLIMLERIi ENSTITUSU

TEZ DANISMANI VE TEZ KONUSU ONERME FORMU - EK

TEZ BASLIGI: Giivenlik Farkindalikli Veritaban1 Gogii Planlamasi

KONU VE KAPSAM: Veritaban1 gégii, biiyiik veri iistiine ¢aligan firmalar i¢in 6nemli bir problemdir.
Veritabani go¢ii hem maliyetli bir islemdir hem de ciddi giivenlik riskleri igermektedir. Bu nedenle, veri gocii
isleminde, bazi firmalar uygulama testlerinden kaynaklanan maliyeti diisiirmeyi amaclarken, gog ettirilecek
verinin gizli ve/veya hassas bilgiler icerdigi durumlarda giivenlik risklerini en aza indirmek amag¢lanmaktadir.

Literatiirde, depolama tiirleri, bigimleri veya bilgisayar sistemleri arasindaki veri aktarma iglemi “veri go¢ii”
olarak adlandirilmaktadir [1,2]. Kuruluslar veya bireyler bilgisayar sistemlerini degistirdiklerinde veya
giincellediklerinde ya da iki firmanin birlesmesi sonucu bilgisayar sistemlerini birlestirmesi gerektiginde veri
gociine ihtiya¢ duyulur. Bu siiregte, veri gocii islemlerini [3] otomatiklestirdigi [4] ve dolayisiyla da siiregteki
insan gereksinimi azalttig1 [5] i¢in yazilim ¢6ziimleri tercih edilmektedir. Veri gogii islemi [6,7,8] birden ¢ok
asamadan olugabilir fakat minimal olarak veri ¢tkarimi, ve veri yiikleme agamalarini igerir. Veri gociiniin efektif
bir sekilde gergeklestirilebilmesi i¢in verinin eski sistemden yeni sisteme eslestirilmesi gerekir [9]. Veri ¢ikarimi
ve yiikleme prosediirii, be eslesmeye uygun olacak sekilde belirlenir. Ozellikle yeni sistemin giincellemeden
ziyade baska bir firmanin yazilimi oldugu durumlarda, bu prosediir karmasik veri doniisiimleri icerir.

Depolama gocii [10,11], en sik gercek gerceklestirilen veri gocii tiirlidiir ve genellikle firmalar daha verimli
depolama teknolojilerine gegis yapmak istediklerinde gergeklestirilir. Bunun sonucunda, veri bulundugu diskten
daha efektif bir depolama teknolojisine taginir. Ayn1 veritabani sistemi (ya da dosya sistemi) kullanildig igin
genellikle verinin formati ve igerigi degismemektedir. Bu nedenle kullanilan uygulamalar etkilenmez, dolayisiyla
da uygulamalarin test edilmesi gerekmez.

Veritabani go¢ii operasyonu, firmalarin farkli bir veritabani saglayicisina gecis yapmalari durumunda ya da
kullandiklari veritaban1 yaziliminin giincellenmesi sonucunda da gergeklestirilir. Ilk durumda fiziksel veri gocii
islemine ihtiya¢ duyulurken, ikinci durumda genellikle fiziksel veri gocii islemine ihtiya¢ duyulmaz. Veritabani
goclerinde, gog ettirilen veritabanlarini kullanan uygulamalarin nasil etkilenecegi de goz oniine alinmalidir.
Kullanilan veri iglemi dili veya protokolii degistiginde, uygulamanin ¢alismasi esnasinda istenmeyen davranislar
veya uygulama performansinda beklenmeyen degisimler gézlemlenebilir. Bu sebeple, gog ettirilen veritabanlarini
kullanan tim uygulamalar test edilmelidir [12]. Literatiirde, veritabani1 g6¢ii planlamasi problemi test
maliyetlerinin en aza indirgenmesi amaciyla incelenmistir [12]. Bu tezde de test maliyetine ters etkiye sahip olan
glivenlik risklerinin en aza indirgenmesine odaklanilacaktir. Veri ne kadar uzun siire erisme agik kalirsa, o kadar
biiyiik bir giivenlik ihlal riski olusturmaktadir. Dolayisiyla bu tezde ele alinan veritabani gogii planlamasi
probleminde giivenlik riski gd¢iin tamamlanmasi gereken parti sayisiyla iliskilendirilmektedir. Bu iliskiye baglt
olarak, giivenlik riskinin en aza indirgenmesi i¢in veri gogii en az sayida parti kullanilarak tamamlanmalidir.

Notasyon ve Problem Tanim

Tezde ele alinan problem, Giivenlik Farkindalikli Veritaban1 G6gii Planlamasi, kisaca GFVGP, problemi olarak
tanimlanmistir. GVFGP probleminde, veritabanlari, = {Bj, B, ..., B, } veritabanlar1 kiimesi ve bu
veritabanlarinin boyutlarim gésteren w = [wy, Wy, ..., w,,]T vektorii problemin girdileridir. Veritabani gogii
partiler halinde gerceklestirilmektedir. Veritaban1 gogiinde veritabanlar partilere eslestirilerek, partideki
veritabanlar1 ayni anda taginmaktadir. Bir partide tagimabilecek toplam veritabani1 boyutuna partinin kapasitesi
denilmektedir. Her bir partinin kapasitesini gosteren [ = [1;, L, ..., 1,,]7 vektorii de problemin bir girdisidir. En
kotii durumda, tiim veritabanlarinin farkl partilerde taginmasi gerekebilir.




EK

Her veritabani B; ile iliskilendirilmis bir planlama zaman1 degigkeni s; bulunmaktadir ve B; nin ¢6ziimde
hangi partide tagmacagini belirtir. Veritabanlar arasinda atanabilecekleri partileri kisitlayabilecek zamansal
iligkiler bulunabilmektedir. Tipik kisitlara iligkin su 6rnekler verilebilir:

a. Veritabani By ilk 4 partiden birinde taginmalidir. Bu kisit s5 < 4 seklinde ifade edilir.
b. Veritabani B,, veritaban1 B3 ten daha 6nce tasinmamalidir. Bu kisit s, > s5 seklinde ifade edilir.

Zamansal iliskiler de girdinin bir parcas1 olup m elemanl C listesiyle gosterilmektedir. ilk érnekteki gibi tek
degisken iceren kisitlara kesin kisitlar, ikinci 6rnekteki gibi iki degisken iceren kisitlaraysa goreceli kisitlar
denilmektedir. Modellerde k bir tam say1 olmak iizere s; < k ve s; = k seklindeki kesin kisitlara izin
verilmektedir. Goreceli kisitlardaysa s, > s seklindeki gevsek esitsizliklere ve s, > s3 seklindeki siki
esitsizliklere izin verilmektedir.

Dolayistyla, GFVGP probleminin girdisi {w, [, C) iigliisiinden olusmaktadir. Asagidaki Ornek 1, GFVGP problemi
ornegi i¢in girdigi gdstermektedir.

Ornek 1:((1,2,2,3)7,(5,7,10,12)7, [s; < $5,S, < 53,5, < 3,54 = 3])

Bu ornekte, 1,2,2 ve 3 boyutlarinda 4 veritaban1 bulunmaktadir. | vektorii partilerin kapasitelerini gostermektedir
dolayisiyla partilerde tagiabilecek toplam veritabani boyutlari sirasiyla 5,7,10 ve 12°dir. C listesi 4 zamansal kisit
icermektedir. i1k kisit siki goreceli zaman kisitiyken, ikinci kisit bir gevsek goreceli zaman kisitidir. Ugiineii ve
dordiincii kisitlarsa kesin zaman kisitlaridir ve beraber veritabani B, ’iin 3. partide tasinmasi gerektigini belirtirler.
S=1[s; =1,5, = 2,53 = 2,5, = 3] Ornek I’in olas1 bir ¢6ziimiidiir. Bu ¢6ziimde B, veritabani, 1. partiye,

B, ve B veritabanlari 2. partiye, B, veritabani ise 3. partiye atanmustir.

Bu problem girdilerin yapilaria bagli olarak, gercek hayatta farkli GFVGP problemleri ile karsilasiimaktadir.
GFVGP probleminin temelde dort boyut lizerinde farklilagtigi goriilmektedir: (i) veritabanlariin boyutlari, (ii)
parti kapasiteleri, (iii) veritabanlar1 arasindaki iligkiler, (iv) amag fonksiyonu. Bu dort boyutu dikkate alacak
sekilde GFVGP model ¢atisi asagidaki gibi tanimlanmustir.

Model Catisi
(i) Veritabanlarinin Boyutlar1 () — Bir veritabaninin gog etme siiresi boyutuyla dogru orantilidir.
Veritabanlarinin boyutlarina iliskin asagidaki iki modeli kullaniliyor.

a. Sabit(sbt) — Bu modelde, biitiin veritabanlarinin boyutlar1 esittir. Bu model, asag1 yukar1 ayni
boyutta veritabanlarina sahip sirketlerin durumlarin1 modellemektedir.

b. Keyfi(kyf) — Bu modelde farkli veritabanlarinin boyutlar1 arasinda bir iliski yoktur. Bu model farkl
boyutlarda veritabanlarina sahip sirketlerin durumlarint modellemektedir.

Parti Kapasitesi (B) — Veritabam gogii islemi esnasinda fiziksel olarak tasinan veritabanlari erigsime
kapatilmaktadir. Dolayisiyla bankalar gibi mesai saatlerinde yogun hizmet veren sirketler, veritabani go¢ii
operasyonunu hafta sonlar1 veya hafta i¢i aksam saatlerinde gerceklestirmeyi tercih ederler. Facebook ve Youtube
gibi diinyanin her tarafinda ve dolayistyla farkli zaman dilimlerinde yasayan kullanicilara sahip ve haftanin her
giinii yogun olarak veritabanlarina erisim olan sirketler i¢in higbir zaman dilimi diger bir zaman dilimine gére
veritabani gogli i¢in daha uygun degildir. Parti kapasitelerine iligkin agsagidaki iki model kullaniliyor.

c. Homojen(hmj) — Bu modelde biitiin parti kapasiteleri esittir. Bu model Facebook ve Youtube gibi
veritabani erisim oraninin homojen dagildig sirketlere daha uygundur.

d. Heterojen(htr) — Bu modelde parti kapasiteleri arasinda bir iliski yoktur. Bu model veritabani erigim
oraninin bankalar gibi heterojen dagildig: sirketlere daha uygundur.
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(if) Veritabanlari arasindaki iligkiler (y) — Farkli veritabanlarinin sakladiklari veriler birbirlerini tamamlayict ya
da ikame edici nitelikte olabilir. Kullanicilar tamamlayici nitelikteki veritabanlarina eszamanli olarak erigim
yaptiklarindan bu nitelikteki veritabanlariin ayni partide go¢ etmesi hizmet kalitesi agisindan daha uygun
olacaktir. Youtube gibi kullanicilarin yiikledigi videolar saklayan sirketlerde ise birbirini ikame edici
nitelikte i¢eriklere sahip veritabanlar1 bulunmaktadir. Tipik bir Youtube kullanicisi, aradig1 anahtar
kelimelerle alakal1 videolar izlemek isteyecektir. Hizmet kalitesi geregi benzer igeriklere sahip farkli
veritabanlariin ayni zamanda erisilmez olmamasi ve dolayisiyla farkli partilerde gog¢ etmeleri gerekmektedir.
Veritabanlari arasindaki zamansal kisitlara iligkin asagidaki i¢ model kullaniliyor.

a. Yok (yok) — Bu model hi¢bir zamansal kisitin olmadigi, her veritabaninin herhangi bir partide gog
edebildigi durumlari modellemektedir

b. Kesin (ksn) — Bu modelde sadece s; < 4 gibi kesin zamansal kisitlar bulunabilir.

c. Goreceli (grc) — Bu modelde hem kesin hem de goreceli (iki degiskenden olusan) zamansal kisitlar
bulunabilir. Ornek olarak B; ve B ; veritabanlarinin igerikleri birbirini tamamlayici nitelikte ise s; =
s; kisity, birbirini ikame edecek nitelikteyse s; < s; — 1 veyas; = s; + 1 goreceli kisitlarindan biri
tercih edilebilir.

(iif) Amag Fonksiyonu(®) — Sirketlerin farkli dnceliklerine iligskin asagidaki iki model kullaniyor.

a. Kullanilan parti sayisi (kul) — Kullanilan parti sayisini minimize amaglayan bu model, veri giivenligi
savunmasizligimi (agig1) i¢in dnerilmistir. Veritabani gocii esnasinda, teknik personelin taginacak
tlim veritabanlarma erisimi olacaktir. Teknik personel veritabani go¢ii operasyonunu miimkiin olan
en yliksek giivenlik 6nlemleriyle gergeklestirmek i¢in uygun egitime sahip olsalar bile, gerceklesen
operasyon sonuncunda iglem rutin hale gelecektir. Bu durum gergeklestiginde, personelin
dikkatsizlesmesi ve veritabani go¢iiniin giivenlik dnemlerini tam anlamiyla uygulamamasi
potansiyel bir risk haline gelecektir. Hatayla da olsa veri sizmalarinin ciddi sonuglari olacagi i¢in
veritaban1 go¢ii sik sik tekrarlanmamalidir. Bu amag fonksiyonu, potansiyel kotii sonuglart gog
sayisini en azlayarak engellemeyi amaglar. Bu modelde, eger 1. ve 3. partilere veritabani atanirsa
fakat 2. partiye atanmazsa kullanilan parti sayisi 2 olacaktir.

b. Son kullanilan dizin (son) — Bu amag fonksiyonu go¢ islemini en kisa zamanda bitirmek isteyen
firmalar i¢in tasarlandi. Bu durum 6zellikle firmalarin bitis zaman araliklar1 i¢in para 6dedigi
durumlarda ortaya ¢ikmaktadir. Boyle durumlarda firmalar partileri kullansalar da kullanmasalar da
bu partiler i¢in ticretlendirilmektedirler. Bu dogrultu da amag veritabani gdgiinii miimkiin oldugunca
hizli bir sekilde tamamlamaktir. Bu modelde, eger 1. ve 3. partilere veritabani atanirsa fakat 2.
partiye atanmazsa kullanilan parti sayisi 3 olacaktir.

Dolayisiyla, bir GFVGP probleminin ait oldugu problem sinifi {a| B] y| 8) dortliisii ile gosterilir. Ornegin
(sbt|hmj|yok|kul), GFVGP probleminin biitiin veritabani boyutlarinin esit, parti kapasitelerinin homojen
oldugu, veritabanlar1 arasinda zamansal kisitlarin bulunmadig1 ve amag fonksiyonun kullanilan son dizini en
azlamak oldugu problem sinifin1 temsil etmektedir. Onerilen model ¢atisi, veritabanlar1 boyutlari igin iki model,
parti kapasiteleri i¢in iki model veritabanlari arast iligkiler i¢in ti¢ model ve iki farkli amag fonksiyonu oldugu i¢in
veritaban1 go¢ii planlamasi igin gercek hayatta karsilagilan toplam 2*2*3*2= 24 farkl problem sinifina cevap
vermektedir.
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ANAHTAR KELIMELER: Veritaban1 gocti, Algoritma Tasarimi, Sezgisel Algoritmalar, Karma Tam Say1li
Programlama

AMAC VE HEDEFLER:
Tez kapsaminda 3 amag ve bunlara bagli 3 hedef tanimlanmuistir.

Amagc 1: Onerilen model gatisi altindaki biitiin problem siniflarmnin hesaplama karmagikliginin teorik olarak
belirlenmesi.

Hedef 1: Problem siniflarinin her birinin hangi hesaplama karmagsikligi sinifina dahil oldugunun tespit edilmesi
(P ya da NP-zor). P hesaplama karmagikligindaki problem siniflar1 i¢in polinom zamanli algoritmalarin
gelistirilmesi

Amac 2: NP-zor oldugu gosterilen problem siniflarinin kiigiik boyutlu problem 6rneklerini makul siirelerde
optimal ¢6zen yontemlerin gelistirilmesi.

Hedef 2: NP-zor oldugu gosterilen problem siniflarinin kiigiik boyutlu problem 6rneklerini ¢6zmeye yonelik
etkin optimizasyon modelleri gelistirilecektir.

Amac 3: NP-zor oldugu gosterilen problem simiflarinin orta ve biiylik boyutlu problem 6rnekleri igin sezgisel ve
metasezgisellerin gelistirilmesi.

Hedef 3: NP-zor oldugu gosterilen problem siniflarinin orta ve biiyiikk boyutlu GFVGP problem 6rneklerine
makul siirelerde optimalden en fazla %20 uzaklikta ¢oziimler elde eden sezgisel ve metasezgisellerin
gelistirilmesi.

YONTEM: Onerilen ¢alisma ii¢ ana baslk altinda 6zetlenebilir. Bu basliklar ve her biri icin kullanilacak
yontemler asagida siralanmistir.

Hesaplama Karmasikhigi Tespiti: Bu calismada ilk ¢oziilmesi gereken sorun hangi problem smiflari i¢in
problemin NP-zor oldugunu anlamak olacaktir. Bunun i¢in kullanilacak baslica teknik, NP-zorlugu bilinen bagka
bir problemin Karp [13] indirgemesiyle problemimize doniistiiriilebilir oldugunu gostermek olacaktir. Karp
indirgemesi yontemiyle istenilen sonuglar alinamadigi durumlarda Turing indirgemesi ve dogruluk-tablosu
indirgemesi tekniklerini kullanilacaktir.

Kiiciik Boyutlu Problem Ornekleri i¢in Kesin Céziim Yontemlerinin Gelistirilmesi: Her bir problem smifi
icin kii¢lik boyutlu problem 6rnekleri i¢in optimal ¢dziim elde etmek amaciyla kesin ¢dziim yontemleri
gelistirilecektir. Bu amagla, dncelikle etkin optimizasyon modelleri (hangi veritabaninin hangi partide
taginacagini belirleyen ikili (0-1) degiskenler igeren Karma Tamsayili Programlama (KTP) modelleri)
gelistirilecek ve bu modeller kii¢iik problem 6rnekleri {izerinde gegerlenecek ve gegerli esitsizlikler (valid
inequalities) eklenerek giiclendirilecektir. Herhangi bir problem sinifinda kiigiik boyutlu problem 6rnekleri igin
matematiksel modellerin makul siirede optimal ¢6ziim bulmada yetersiz kalmasi durumunda ilgili problem sinifi
i¢in kesin ¢6ziim yontemi olarak Dal-ve-Kesi (Branch-and-Cut), Dal-ve-Ucret (Branch-and-Price) gibi kesin
¢Oziim yontemlerinin gelistirilmesi planlanmaktadir.

Orta ve Biiyiik Boyutlu Problem Ornekleri icin Sezgisel Céziim Yéntemlerinin Gelistirilmesi: Kesin ¢oziim
yontemlerinin orta ve biiyiik 6lgekli problem 6rnekleri igin yetersiz kaldigi NP-zor optimizasyon problemleri igin
literatlirde uygulanan yaklasim sezgisel ve metasezgisel yontemler gelistirilmesidir. Yukarida anlatilan ¢alisma ile
belirlenen her bir problem sinifi i¢in etkin sezgisel ve/veya metasezgiseller gelistirilmesi planlanmaktadir. Bu
kapsamda 6ncelikle her bir problem sinifi i¢in problemin en ¢ok benzestigi optimizasyon problemleri igin
gelistirilen sezgiseller arastirilacak ve probleme 6zgii bilesenler dikkate alinarak bir veya birden fazla
(karsilagtirma amaciyla) sezgisel veya metasezgisel yontem gelistirilecektir. Orta ve biiyiik 6l¢ekli veri setleri
iizerinde gelistirilen yontemlerin hassasiyet analizleri yapilacak ve performanslar test edilecektir.
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